Цель:  продолжать формировать у школьников активную позицию в получении знаний и умений выявлять информационную угрозу, определять степень ее опасности, предвидеть последствия информационной угрозы и противостоять им.
Задачи:  продолжать знакомить обучающихся:
– с правилами ответственного и безопасного поведения в современной информационной среде, способах защиты от противоправных посягательств в сети Интернет;
– отношении к сообщениям в СМИ (в т.ч. электронных): умении отличать достоверные сведения от недостоверных, избегать вредной и опасной для них информации, распознать признаки злоупотребления их доверчивостью и сделать более безопасным свое общение в сети Интернет;
– общении в социальных сетях (сетевой этикет), не обижая своих виртуальных друзей, и избегать выкладывать в сеть компрометирующую информацию или оскорбительные комментарии
Безопасность – отсутствие угроз, либо состояние защищенности от угроз.
Информация – сведения или сообщения.	
Угроза информационной безопасности — совокупность условий и факторов, создающих опасность жизненно важным интересам личности, общества и государства в информационной сфере.
— Назовите, какие источники информации вы знаете?
Средства массовой коммуникации, в т.ч. Интернет.
Система социально-воспитательной работы и др.
Вывод: Любое из этих средств может быть использовано на благо или во вред личности!
По последним данным, в России:
средний возраст начала самостоятельной работы в Сети — 10 лет (в 2009 году — 11 лет); и сегодня наблюдается тенденция к снижению возраста до 9 лет;
30% несовершеннолетних проводят в Сети более 3 часов в день (при норме 2 часа в неделю!).
Ежедневная детская аудитория Рунета:	
самые «любимые» детьми ресурсы – социальные сети (78%); в них проводится до 60 минут в день.
Помимо социальных сетей, среди несовершеннолетних популярны следующие виды и формы онлайн-развлечений:
просмотр и скачивание фильмов, клипов, аудиофайлов, программ;
использование электронной почты, сервисов мгновенного обмена сообщениями, чатов;
ведение блогов и пр.
4% детей сталкиваются в Интернете с порнографической продукцией
40% получают непосредственные предложения о встречах «в реале».
– Почему тема информационной безопасности является важной и почему эти вопросы должны обсуждаться в школе? 
Помните! После публикации информации в Интернете ее больше невозможно будет контролировать и удалять каждую ее копию.
Защитите себя в Интернете.
Думайте о том, с кем разговариваете.
Никогда не разглашайте в Интернете личную информацию, за исключением людей, которым вы доверяете. При запросе предоставления личной информации на веб-сайте всегда просматривайте разделы «Условия использования» или «Политика защиты конфиденциальной информации», чтобы убедиться в предоставлении оператором веб-сайта сведений о целях использования получаемой информации и ее передаче другим лицам.
Всегда удостоверяйтесь в том, что вам известно, кому предоставляется информация, и вы понимаете, в каких целях она будет использоваться.
Помните! В Интернете не вся информация надежна и не все пользователи откровенны.
Думай о других пользователях.
Закону необходимо подчиняться даже в Интернете.
При работе в Интернете будь вежлив с другими пользователями Сети.
Имена друзей, знакомых, их фотографии и другая личная информация не может публиковаться на веб-сайте без их согласия или согласия их родителей.
Разрешается копирование материала из Интернета для личного использования, но присвоение авторства этого материала запрещено.
Передача и использование незаконных материалов (например, пиратские копии фильмов или музыкальных произведений, программное обеспечение с надорванными защитными кодами и т.д.) является противозаконным.
Копирование программного обеспечения или баз данных, для которых требуется лицензия, запрещено даже в целях личного использования.
Помните! Неразрешенное использование материала может привести к административному взысканию в судебном порядке, а также иметь прочие правовые последствия
Дополнительные правила безопасного поведения в сети Интернет.
Закрывайте сомнительные всплывающие окна! Всплывающие окна — это небольшие окна с содержимым, побуждающим к переходу по ссылке. При отображении такого окна самым безопасным способом его закрытия является нажатие значка X (обычно располагается в правом верхнем углу). Невозможно знать наверняка, какое действие последует после нажатия кнопки «Нет».
Остерегайтесь мошенничества! В Интернете легко скрыть свою личность. Рекомендуется проверять личность человека, с которым происходит общение (например, в дискуссионных группах).
Помните! Большая часть материалов, доступных в Интернете, является непригодной для несовершеннолетних.
Подведение итогов работы . Обучающиеся высказывают свое мнение, оправдались ли их ожидания от проделанной работы.
infourok.ru
Памятка для детей и подростков о правилах безопасности в Интернете
ПАМЯТКА ДЛЯ ДЕТЕЙ И ПОДРОСТКОВ
ПРАВИЛА БЕЗОПАСНОСТИ ШКОЛЬНИКОВ В ИНТЕРНЕТЕ
1. Нормы поведения и нравственные принципы одинаковы как в виртуальном, так и в реальном мире.
2. Незаконное копирование продуктов труда других людей (музыки, игр, программ и т.д) считается плагиатом (умышленное присвоение авторства чужого произведения).
3. Не верьте всему, что вы видите или читаете в интернете. При наличии сомнений в правдивости какой-то информации следует обратиться за советом к взрослым.
4. Нельзя сообщать другим пользователям интернета свою личную информацию (адрес, номер телефона, номер школы, любимые места для игр и т.д.).
5. Если вы общаетесь в чатах, пользуетесь программами мгновенной передачи сообщений, играете в сетевые игры, занимаетесь в интернете чем-то, что требует указания идентификационного имени пользователя, тогда выберите это имя вместе со взрослыми, чтобы убедиться, что оно не содержит никакой личной информации.
6. Интернет-друзья могут на самом деле быть не теми, за кого они себя выдают, поэтому вы не должны встречаться с интернет-друзьями лично.
7. Нельзя открывать файлы, присланные от неизвестных вам людей. Эти файлы могут содержать вирусы или фото/видео с нежелательным содержанием.
8. Научитесь доверять интуиции. Если что-нибудь в интернете будет вызывать у вас психологический дискомфорт, поделитесь своими впечатлениями с взрослыми.
Основные правила для школьников младших классов
1. Всегда спрашивайте родителей о незнакомых вещах в интернете. Они расскажут, что безопасно делать, а что нет.
2. Прежде чем начать дружить с кем-то в интернете, спросите у родителей как безопасно общаться.
3. Никогда не рассказывайте о себе незнакомым людям. Где вы живете, в какой школе учитесь, номер телефона должны знать только ваши друзья и семья.
4. Не отправляйте фотографии людям, которых вы не знаете. Не надо чтобы незнакомые люди видели ваши личные фотографии.
5. Не встречайтесь без родителей с людьми из интернета вживую. В интернете многие люди рассказывают о себе неправду.
6. Общаясь в интернете, будьте дружелюбны с другими. Не пишите грубых слов, читать грубости так же неприятно, как и слышать. Вы можете нечаянно обидеть человека.
7. Если вас кто-то расстроил или обидел, обязательно расскажите родителям.
Основные правила для школьников средних классов
Вы должны это знать:
1. При регистрации на сайтах старайтесь не указывать личную информацию, т.к. она может быть доступна незнакомым людям. Также не рекомендуется размещать свою фотографию, давая тем самым представление о том, как вы выглядите посторонним людям.
2. Используйте веб-камеру только при общении с друзьями. Проследите, чтобы посторонние люди не имели возможности видеть вас во время разговора, т.к. он может быть записан.
3. Нежелательные письма от незнакомых людей называются «спам». Если вы получили такое письмо, не отвечайте на него. В случае, если вы ответите на подобное письмо, отправитель будет знать, что вы пользуетесь своим электронным почтовым ящиком и будет продолжать посылать вам спам.
4. Если вам пришло сообщение с незнакомого адреса, его лучше не открывать. Подобные письма могут содержать вирусы.
5. Если вам приходят письма с неприятным и оскорбляющим вас содержанием, если кто-то ведет себя в вашем отношении неподобающим образом, сообщите об этом.
6. Если вас кто-то расстроил или обидел, расскажите все взрослому.
Основные правила для школьников старших классов
1. Нежелательно размещать персональную информацию в интернете.
2. Персональная информация — это номер вашего мобильного телефона, адрес электронной почты, домашний адрес и личные фотографии.
3. Если вы публикуете фото или видео в интернете — каждый может посмотреть их.
4. Не отвечайте на спам (нежелательную электронную почту).
5. Не открывайте файлы, которые прислали неизвестные Вам люди. Вы не можете знать, что на самом деле содержат эти файлы – в них могут быть вирусы или фото/видео с «агрессивным» содержанием.
6. Не добавляйте незнакомых людей в свой контакт лист в IM (ICQ, MSN messenger и т.д.)
7. Помните, что виртуальные знакомые могут быть не теми, за кого себя выдают.
Правила поведения в интернете
Интернет стал частью нашей жизни. Уже невозможно представить наше существование без него. На просторах интернета каждый день появляются новые пользователи. Их число растёт, а там где, собирается много людей необходимо придерживаться правил поведения.
Иначе это уже не сообщество, а толпа. И, что бы мы, не превратились в толпу, была создана система правил: Netiquette. Другими словами это правила этикета в киберпространстве.
Правило № 1: Следите за своими эмоциями и лексикой. Ведь ваш собеседник тоже человек, у которого свои нервы и характер.
Правило № 2: ведите себя в виртуальном мире, как и в реальном. В интернете будьте сами собой. Не пытайтесь выглядеть хуже или лучше,чем вы есть в самом деле.
Правило № 3: Если у вас есть предложения, то не стоит раскидываться ими наобум. Вспомните, на каком именно сайте вы находитесь, и подумайте, стоит ли что- либо говорить.
Правило № 4: уважайте возможности и время других. Помните, что все мы разные и у всех разные возможности. Не стоит зря тратить чужое время. Если у вас его полно, то кому-то его не хватает.
Правило № 5:сохраняйте лицо. Не забывайте, что вы в сети. Ваши отзывы, комментарии,  мнения и мысли читают миллионы пользователей со всего мира. Не ударьте в грязь лицом.
Правило № 6: помогайте другим, если это возможно. Не все родились вундеркиндами. Вы сами были начинающим пользователем и не всё у вас получалось. Если можете помочь- помогите.
Правило №7: Если кто-то с кем-то ругается в чате, не стоит ввязываться. Им это быстро надоест, а вы своим вмешательством только подольёте масла в огонь и займёте место на форуме.
Правило №8: Переписка частная и лезть туда нечего.
Правило №9: Если Вы системный администратор и обладаете некоторыми полномочиями, не лезьте, пожалуйста, в частные сообщения. Они не для Вас. Заведите лучше блог системного администратора через который Вы будите делиться опытом и советами по настройке серверов apache2, nginx и прочими не понятными терминами для обычных пользователей.
Правило № 10: учитесь прощать ошибки. Вы сами когда-то впервые вошли в интернет, и как все наделали кучу ошибок. Все начинают с ошибок и вам необходимо научиться их прощать.
Вот небольшой свод правил. И если каждый пользователь будет их придерживаться, то и интернет у нас станет чище, и мы станем немножечко лучше. В реальном мире и так много грязи. Давайте наведём чистоту хотя бы в виртуальном.
