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	Тема
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	Преподаватель 
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	Специальность
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	Тип занятия
	изучение нового материала

	Вид занятия
	комбинированный


Задачи учебного занятия
	Методические:


	- активизация учебно-познавательной деятельности обучающихся через использование информационно-коммуникационных технологий;

- применение технологии развития критического мышления.

	Образовательные:


	- формирование понятий о защите от вредоносных программ;
- формирование понятий работы антивирусной программы;

- формирование умений эффективного использования информационно-коммуникационных технологий в профессиональной деятельности.

	Воспитательные:


	· формирование сознательного отношения к обучению, учебной деятельности;

· обогащение социального опыта.

	Развивающие:


	· развитие логического и критического мышления;
· развитие умения выделять цели и способы деятельности;
· развитие мыслительных операций (анализ, синтез, умение выделять главное);
· совершенствование навыков работы с информацией.


Реализуемы компетенции:

Профессиональные компетенции

ПК 4.4. Обеспечивать защиту программного обеспечения компьютерных систем программными средствами 

Общие компетенции
ОК. 1 Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам
ОК. 2 Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности
ОК. 4 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
ОК. 9 Использовать информационные технологии в профессиональной деятельности
Методическое обеспечение учебного занятия: рабочая программа, конспект учебного занятия.
Периферийное оборудование: компьютер, плазменная панель.
Программное обеспечение: OC Windows, Internet Explorer. 
Средства обучения: дидактический материал, компьютерные сети.
Цифровые образовательные ресурсы: электронная лекция, электронные учебники,  цифровые ресурсы сети Интернет.
Содержание
I. Орг. момент 
- приветствие;

- проверка контингента;
- проверка готовности студентов к занятию.

II. Основной этап

1. Актуализация опорных знаний
П.: С проникновением компьютеров в различные сферы жизни возникла принципиально новая отрасль – информационная индустрия. Объем циркулирующей в обществе информации примерно удваивается каждые пять лет. Человечество создало информационную цивилизацию, в которой от успешной работы средств обработки информации зависит само благополучие и даже выживание человечества в его нынешнем качестве. Произошедшие за этот период изменения можно охарактеризовать следующим образом:
· Объем обрабатываемой информации возросли за последние полвека на несколько порядков;

· Информация приобрела стоимость, которую во многих случаях даже невозможно подсчитать;

· Доступ к определенным данным позволяет контролировать значительные материальные и финансовые ценности;

· Обрабатываемые данные стали чрезвычайно многообразными, а не исключительно текстовыми;

· Субъектами информационных процессов теперь являются не только люди, но и созданные ими автоматизированные системы, действующие по заложенной в них программе.

В последние годы в отечественной и зарубежной печати большое внимание уделяется вопросам защиты информации, накапливаемой, хранимой, обрабатываемой как в отдельных ЭВМ, так и построенных на их основе вычислительных системах.
Вопросы:

 - Как вы считаете, что такое «защита информации»?

(Ожидаемый вариант ответа: Защита информации – создание в ЭВМ и вычислительных системах организованной совокупности средств, методов и мероприятий, предназначенных от сбоев оборудования и программного обеспечения, от случайной или преднамеренной потери или искажения, от несанкционированного доступа.)

- В чем вы видите содержание проблемы защиты информации?

(Ожидаемый вариант ответа: Содержание проблемы защиты информации специалистами интерпретируются следующим образом. По мере развития и усложнения средств, методов и форм автоматизации процессов обработки информации повышается ее уязвимость.)

Задание обучающимся:

Заполнить таблицу, используя предложенные вопросы:

- Какие виды защиты вы знаете?

- Какие методы защиты от сбоев оборудования и программного обеспечения вы можете назвать?

- Какие методы защиты от случайной потери или искажения вы можете назвать? (Приложение 1) 
2. Формулирование темы и целей урока. Мотивация
П.:  Изучив материал электронной лекции, мы с вами сформулируем учебные элементы, которые мы освоим сегодня и на последующих уроках. (Приложение 2.)
Инструктаж по ТБ. 
Сегодня на уроке мы остановимся на методах защиты от преднамеренной потери или искажения информации. Вы как будущие работники, должны знать, что: обязательным условие успешной деятельности является безопасность информации. По данным статистики, наиболее успешными методами реализации угроз безопасности информации в автоматизированных системах являются вирусные атаки. На их долю приходится 57% инцидентов с безопасностью информации и около 60% реализованных угроз из числа зафиксированных и попавших в статистические обзоры. 

Тема нашего занятия: Защита от воздействия вредоносных программ 
Заполним таблицу и сформулируем цели нашего занятия. 
3. Изучение нового материала
3.1. Теоретические знания

П.: Что же такое «Вирус»? 
Используя материалы учебников и учебных пособий различных авторов, запишите себе определение понятия «вирус».
П.: Во время просмотра учебного видео Вам необходимо будет сделать записи в тетради по теме: «Классификация вирусов». 
П.: Какие программы борьбы с вирусами Вы знаете? Приведите примеры? 

П.:  Для того, чтобы более подробно рассмотреть антивирусные программы Вам предстоит поработать в группах.
3.2. Практическая работа

Цель: Обзор антивирусных программ 
3.2.1. Озвучивание преподавателем инструкции, эталона и критерии оценивания работы над проектом.

3.2.2. Работа студентов над проектами. 

План работы над проектом:
1. Формирование рабочих групп

2. Выработка индивидуальных и групповых планов работы
3. Определение частных задач, источников и способов сбора информации, ее анализ и синтез
4. Планирование работы
5. Распределение задач и обязанностей между членами групп
6. Анализ информации и формулировка задач и выводов
7. Коллективный анализ деятельности
8. Представление и оценивание результатов (качество работы, источников)
Источники информации:
Учебная литература, периодические издания, интернет-ресурсы. 

3.2.3. Представление и оценивание работ
III. Заключительный этап

1. Рефлексия 
2. Вопросы студентам:

-  Как информацию, изученную на сегодняшнем уроке, вы будете применять в дальнейшей практической деятельности?

- Насколько полезными вам, как пользователям ПК, представляются навыки работы с антивирусными программами?

2. Домашнее задание по выбору обучающихся:

- Используя изученный на уроке материал, подготовить комплекс вопросов для викторины по теме «Антивирусные программы».

- Используя  периодические издания по информационным технологиям, информационные ресурсы Интернет, подготовить небольшой доклад о современных антивирусных программах, используемых в сети Интернет. 

- Используя  периодические издания по информационным технологиям, информационные ресурсы Интернет и возможности домашнего персонального компьютера, подготовить презентацию на тему: «Эволюция антивирусных программ». 

Приложение 1
	Приложение 1Вид защиты
	Методы защиты (возможные ответы)

	От сбоев оборудования и программного обеспечения
	· Систематическое архивирование информации

· Резервное копирование файлов

	От случайной потери или искажения
	· Автоматический запрос на подтверждение выполнения команд, изменяющих содержимое файла
· Установка специальных атрибутов файла (архивный, только чтение и пр.)
· Отмена последнего действия
· Разграничение доступа пользователей к ресурсам файловой системы

	От преднамеренной потери или искажения
	· Профилактические меры

· Антивирусные программы

	От несанкционированного доступа
	· Шифрование и введение паролей

· «Электронные замки»

· Административные и правоохранительные меры


Приложение 2

	Учебный элемент
	Знаю
	Не знаю
	Хочу узнать

	Понятие «вирус»
	
	
	

	Классификация вирусов
	
	
	

	Программы борьбы с компьютерными вирусами. 
	
	
	

	Методы защиты от компьютерных вирусов
	
	
	


