Номинация: ««Право в контексте: межпредметные и метапредметные решения». 

Тема работы: «Правовые аспекты цифрового мира: интеграция права в курс информатики для учащихся 8–9 классов»

Шелепова Анастасия Игоревна, старший методист ГБУ ДПО СО «Сергиевский РЦ»

Цель проекта: Формирование у обучающихся целостного представления о правовых нормах и ответственности в цифровой среде через интеграцию правового содержания в предмет «Информатика», развитие осознанного и безопасного поведения в интернет-пространстве.

Задачи проекта:
1. Проанализировать нормативно-правовые документы, регулирующие цифровую среду (ФЗ «О персональных данных», ФЗ «Об информации, информационных технологиях и о защите информации», Гражданский и Уголовный кодексы РФ в части киберпреступлений).
2. Выявить ключевые правовые понятия, релевантные для курса информатики (авторское право, кибербуллинг, персональные данные, лицензионное ПО, цифровая этика).
3. Разработать модель интеграции правовых модулей в тематическое планирование информатики.
4. Создать серию учебных модулей (мини-блоков) по правовой тематике для включения в уроки информатики.
5. Разработать комплект дидактических материалов: кейсы, интерактивные задания, ролевые игры, тесты.
6. Апробировать материалы на уроках информатики в 8–9 классах.

Теоретическая значимость:
1. Проект способствует развитию методики междисциплинарной интеграции (информатика + право), обогащает теорию формирования цифровой грамотности.

Обосновывает необходимость системного включения правовых вопросов в IT-образование, что соответствует ФГОС и «Стратегии развития информационного общества».
3. Формирует теоретическую базу для преподавания цифрового права в школьном курсе как элемента функциональной грамотности.

Практическая значимость:

Для педагога: предоставляет готовые методические инструменты для проведения уроков с правовым содержанием без необходимости глубокой юридической подготовки.

Для учащихся: развивает навыки безопасного и ответственного поведения в сети, понимание последствий цифровых действий, умение защищать свои права.

Для образовательной организации: повышает качество образования в области цифровой гигиены, снижает риски правонарушений со стороны учащихся.

Для родителей: даёт опору для обсуждения правовых вопросов цифровой жизни с детьми.

Интеграция правового содержания в темы информатики:

	Тема по информатике
	 Правовой модуль
	 Форма работы

	Защита информации
	ФЗ «О персональных данных». Что можно и нельзя публиковать?
	Разбор ситуаций с утечкой данных (Приложение 1)

	Авторское право
	Лицензии ПО, Creative Commons. Скачивание музыки и фильмов
	Деловая игра: «Суд над пиратом»

	 Сетевые коммуникации
	 Кибербуллинг, оскорбление, ложная информация (ст. 128.1 УК РФ)
	Ролевая игра: «Суд над троллем» (Приложение 2)

	Электронная почта
	Правила деловой переписки, спам, фишинг
	Практикум: анализ писем на признаки мошенничества

	Создание сайтов
	Ответственность за контент, правила размещения информации
	 Проект: «Правовая страница сайта»




Перспективы развития проекта:
1. Расширение проекта для 10–11 классов с углублением в темы: цифровое предпринимательство, интеллектуальная собственность в IT.
2. Создание элективного курса «Цифровое право для школьников».
3. Организация школьного конкурса проектов «Право в цифровом мире».


Вывод: Данная разработка позволяет системно и без перегрузки учебной программы обогатить курс информатики правовым контентом, что соответствует современным запросам общества и государства на формирование ответственных цифровых граждан. Проект носит модульный характер, что позволяет гибко адаптировать его под конкретные условия и уровень класса.

Приложение 1

Разбор ситуаций с утечкой данных

Ситуация 1: «Бесплатный Wi-Fi и любимая игра»
Коля очень хотел скачать взломанную версию популярной игры. Он нашёл сайт, где обещали «взлом без вирусов». Для доступа нужно было ввести логин и пароль от своего аккаунта в социальной сети «MAX», чтобы «подтвердить, что ты не робот». Коля ввёл. Через неделю с его аккаунта начали рассылать спам-сообщения всем друзьям, а доступ к аккаунту он потерял.
(Вопросы для обсуждения: Что стало причиной утечки? Почему нельзя вводить свои логины и пароли на непроверенных сайтах? Что такое фишинг? Как отличить фишинговый сайт? (смотреть на адресную строку, протокол HTTPS, недоверять слишком заманчивым предложениям)).


Ситуация 2: «Срочное письмо от друга»
Маше в мессенджере MAX пришло сообщение от подруги: «Привет! Срочно! У меня проблема с телефоном, войди в мой аккаунт ВК и сбрось мне код для восстановления. Вот ссылка для быстрого входа». Ссылка выглядела почти как настоящая, но адрес был vkontaкte.ru (с буквой «к» вместо «c»). Маша, желая помочь, перешла по ссылке и ввела свои данные.
(Вопросы для обсуждения: Почему даже сообщения от друзей могут быть опасны? Как проверить, друг ли это на самом деле? (позвонить, задать личный вопрос). На что нужно обращать внимание в URL-адресах? (опечатки, подмены букв)).

Ситуация 3: «Геотеги в фото из отпуска»
Семья Ивановых поехала в отпуск. Родители и дети постоянно выкладывали яркие фото из отеля и с пляжа в Instagram, отмечая геолокацию (геотег). Аккаунты у всех были открытые. Через две недели после возвращения в их квартиру совершили кражу.
(Вопросы для обсуждения: Какую информацию злоумышленник мог собрать из открытых профилей? Что такое цифровой след? Почему опасно в реальном времени сообщать о своём отсутствии дома? Как нужно настраивать приватность в соцсетях?)

Приложение 2

Сценарий урока-ролевой игры по информатике: «Суд над троллем»

Тема: Кибербуллинг: правовые, этические и психологические аспекты.



Класс: 8-11

Цели урока:
1. Сформировать понимание понятий «кибербуллинг», «троллинг», «цифровая этика»; ознакомить с правовыми последствиями оскорблений и травли в сети (ст. 119, 128.1, 282 УК РФ, ст. 152 ГК РФ о защите чести и достоинства).
2. Развивать критическое мышление, навыки аргументации, анализа информации, публичного выступления и командной работы.
3. Воспитывать эмпатию, ответственность за свои действия в цифровом пространстве, нетерпимость к травле и умение защищаться от неё.
4. Выработать алгоритм действий в случае столкновения с кибербуллингом.
Формат: Урок-ролевая игра (судебное заседание) с элементами дискуссии.

Время: 45 минут.

Материалы и оборудование: бейджики с названиями ролей, карточки с материалами дела для каждой ролевой группы, доска.

Критерии оценки (учителем):
1. Умение работать в команде.
2. Логичность и убедительность аргументации.
3. Понимание правовых и этических аспектов проблемы.
4. Активность в обсуждении и рефлексии.

Подготовка (за 1 урок до игры):
1. Учитель объясняет тему, делит класс на группы и раздаёт роли и материалы для подготовки.
2. Группы получают время на консультацию и подготовку своих позиций.
                                                                                                             

	Этапы урока
	Учитель
	Ученики

	Организационный момент (2 минуты)
	Приветствие. Объявление темы и формата урока: «Сегодня у нас необычный урок. Мы проведём судебное заседание по делу об одном из самых распространённых и опасных явлений в сети – кибербуллинге. От вашей работы сегодня зависит не только «приговор», но и понимание того, как сделать интернет безопаснее для каждого из нас».
	Приветствие

	Введение в ситуацию (3 минуты)
	Учитель (в роли Судьи) зачитывает фабулу дела: «Дело №184.5 по обвинению гражданина, известного под ником "Тень_Разрушителя" (далее – Подсудимый), в совершении акта систематического кибербуллинга в отношении ученицы 10 класса "А" Алисы С. (далее – Потерпевшая).

	Обстоятельства дела: В течение трёх месяцев на странице Потерпевшей в социальной сети «ВКонтакте» появлялись анонимные комментарии, унижающие её достоинство и внешность. В школьном чате MAX от лица фейкового аккаунта распространялись порочащие слухи о её личной жизни. Потерпевшая испытывала сильный стресс, замкнулась, её успеваемость снизилась. С помощью администрации платформы и школьного IT-специалиста была установлена личность Подсудимого – им оказался одноклассник Потерпевшей, Игорь К. Его мотив, по предварительным данным, – личная неприязнь после ссоры.
Обвинение: Систематическое нарушение этических норм сети Интернет, причинение морального вреда, оскорбление (ст. 5.61 КоАП РФ), возможно, клевета (ст. 128.1 УК РФ)».


	Ролевая игра «Судебное заседание» (30 минут)
	Действующие лица и их задачи:
1. Судья (Учитель): Руководит процессом, следит за регламентом, задаёт уточняющие вопросы, в конце подводит итоги и даёт слово присяжным (всему классу).
2. Прокурор (2 ученика): Доказывают виновность подсудимого, описывают тяжесть последствий его действий, требуют «сурового приговора» (не только формального наказания, но и общественно полезных действий).
· Аргументы: систематичность нападок, доказанный ущерб психике, нарушение законов, низменный мотив.
3. Адвокат (2 ученика): Защищают подсудимого, смягчают вину, ищут объяснения, но не отрицают факты.
- Аргументы: возраст (несовершеннолетний), первый проступок, ссора как провокация, отсутствие прямых физических угроз, давление анонимности сети, готовность принести извинения.
4. Подсудимый «Тень_Разрушителя» (1 ученик): Может давать показания. Его задача – показать смесь раскаяния, оправданий («мне просто ответили», «это же был просто троллинг») и непонимания всей серьёзности последствий.
5. Потерпевшая Алиса С. (1 ученик): Рассказывает о своём эмоциональном состоянии, страхе заходить в сеть, ощущении предательства, падении успеваемости. Не требует мести, а спрашивает: «За что?»
6. Свидетели (2-3 ученика):
· Друг подсудимого: Подтверждает, что тот «просто хотел пошутить», не думал, что так выйдет.
· Одноклассник: Свидетельствует об изменении поведения Алисы в классе, о напряжённой атмосфере.
· Школьный психолог/IT-специалист: Даёт экспертные комментарии о природе кибербуллинга и технической стороне расследования.
7. Присяжные заседатели (остальной класс): Внимательно слушают, фиксируют аргументы, готовятся к вынесению вердикта.

	 Рефлексия и выработка правил (8 минут)
	Учитель выводит обсуждение за рамки конкретного дела.

	Обобщение: «Что стало коренной причиной этой ситуации?» (Анонимность, безнаказанность, недостаток эмпатии, неумение решать конфликты в реальной жизни, скука).
2. Работа в группах (3 минуты): Каждая группа (бывшая роль) получает задание сформулировать 1-2 правила для «Цифрового кодекса чести» ученика нашей школы.
3. Презентация правил и фиксация на доске. Примеры:
· «Не говори в сети того, что не сказал бы человеку в лицо».
· «Прежде чем отправить злое сообщение, подумай 10 минут».
 «Если стал свидетелем травли – поддержи жертву и сообщи взрослому».
 «Конфликтовать лицом к лицу – смело. Травить из-за угла – подло».
 «Твоя анонимность – не лицензия на жестокость».

	Подведение итогов. Домашнее задание (2 минуты)
	Домашнее задание (на выбор):
1. Написать инструкцию «Как себя обезопасить от троллей» (настройки приватности, блокировка, создание доказательной базы – скриншоты).
2. Составить памятку «Шаги действий в случае кибербуллинга» с указанием реальных статей законов и контактов организаций, куда можно обратиться (Лига безопасного интернета, психологическая служба).
3. Создать инфографику на тему «Не стань троллем» или «Как помочь другу, ставшему жертвой травли».



Структура заседания:
1. Вступительное слово Судьи. Оглашение дела.
2. Выступления сторон:
- Прокурор излагает обвинение.
- Адвокат – позицию защиты.
- Судья допрашивает Подсудимого, Потерпевшую, Свидетелей.
3. Прения сторон. Краткие, эмоциональные выступления Прокурора и Адвоката (по 2-3 минуты), где они обобщают сказанное.
4. Последнее слово Подсудимого. (Может попросить прощения или остаться при своём мнении).
5. Совещание и Вердикт Присяжных. Судья даёт 5 минут на совещание в группах, после чего представители от групп высказываются: виновен ли подсудимый, и что он должен сделать в качестве наказания/искупления. Важно: Предложения должны быть конструктивными (не «посадить», а «написать реферат о последствиях кибербуллинга», «провести урок цифровой этики для младших классов», «пройти курсы по управлению гневом», «выполнить общественно полезные работы»).

Итог урока: Учитель подчеркивает, что интернет – это отражение нашего общества, и правила этики в нём так же важны. Закон и мораль защищают нас, но главный защитник – наша собственная ответственность и уважение к другому, даже через экран.



