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________________________________________________________________________________________________

Современное нестабильное экономическое состояние России подразумевает увеличение роли экономической безопасности как страны в целом и ее субъектов, так и предприятий в частности.  Можно сказать, что многие предприятия все больше внимания уделяют вопросу обеспечения экономической безопасности своей деятельности, этим и обуславливается актуальность темы статьи.
________________________________________________________________________________________________
Ключевые слова: прибыль, рентабельность, финансовая безопасность, риски и угрозы финансовой безопасности

SCIENTIFIC ARTICLE: "IMPROVING THE MANAGEMENT OF THE ECONOMIC SECURITY OF THE ENTERPRISE VELESSTROY LLC
_
________________________________________________________________________________________________
The current unstable economic condition of Russia implies an increase in the role of economic security of the country as a whole and its subjects, and enterprises in particular. It can be said that many enterprises pay more and more attention to the issue of ensuring the economic security of their activities, and this determines the relevance of the topic of the article.
Key words: financial security, risks and threats to financial security integral indicator of financial security 

Экономическая безопасность - одна из составляющих корпоративной безопасности, представляющая собой состояние юридических, финансовых и производственных отношений, организационных связей, материальных и интеллектуальных ресурсов, при которых обеспечиваются нормальное производственное развитие и финансово-коммерческий успех предприятия.
Для повышения эффективности работы ООО «Велесстрой» имеет большое значение поиск резервов увеличения ее доходов. 
Основными условиями, влияющими на повышение доходности предприятия, связанной с реализацией продукции являются: расширение объемов производства; оптимизация запасов на складе; повышение качества, конкурентоспособности; внедрение прогрессивных видов расчетов за услуги.
Дополнительными мерами повышения доходности ООО «Велесстрой» могут выступать: продажа излишнего оборудования, иного имущества, сдача его в аренду; расширение рынка продаж; мотивация менеджеров отдела сбыта; пересмотр ассортимента предлагаемых услуг.
Так, на повышение доходности ООО «Велесстрой» значительное влияние оказывает ассортимент (структура) оказываемых услуг, для каждого перечня услуг следует определять уровень рентабельности и величину маржинального дохода. Существует множество методов сокращения расходов предприятия, но все они направлены на снижение себестоимости продукта, или услуги, без понижения их качества. И для каждого предприятия важно подобрать оптимально подходящие методы, точнее, сочетание нескольких методов.
Набор методов проверки, которые применяются в рамках due diligence для разных векторов деятельности ООО «Велесстрой», позволит провести комплексную диагностику широкого спектра угроз их нормальной деятельности своевременная идентификация которых должна стать почвой для разработки механизмов защиты активов компании от нарушения их целостности и полной потери, а для самого ООО «Велесстрой»– гарантировать отсутствие вероятности прекращения ее деятельности в перспективе.
В табл. 1 представлены возможности использования приемов due diligence с целью повышения уровня экономической безопасности ООО «Велесстрой» и обеспечения лучшей защиты их корпоративных ресурсов от разного рода опасностей и угроз. 
Таблица 1
Использование приемов due diligence с целью повышения уровня экономической безопасности ООО «Велесстрой»
	Прием due diligence
	Результат для состояния экономической безопасности

	Оценка правильности применения налогового законодательства
	Предотвращение штрафным санкциями за неправильное начисление и уплату налогов, экономия финансовых ресурсов благодаря налоговой оптимизации, выявление лиц, виновных в ошибках из уплаты налогов

	Независимая диагностика партнеров
	Установление фактов манипуляций с финансовой отчетностью, предотвращение заключения договоров с неплатежеспособными клиентами, экономия трудовых и финансовых ресурсов путем отклонения невыгодных для ООО «Велесстрой» соглашений

	Оценка соблюдения трудового законодательства
	Предотвращение угрозы представления работниками жалоб и исков относительно несоблюдения ее прав, экономия финансовых ресурсов на штрафах и судебных расходах, которые могут быть с этим связаны; выявление ошибок в трудовых контрактах и кол договорах

	Проверка легитимности заключения договоров
	Предотвращение мошеннических действий с активами ООО «Велесстрой», защита ее материальных прав, предупреждение потери учреждением ее деловой репутации

	Проверка правильности составления учредительных документов
	Предупреждение признания деятельности ООО «Велесстрой» незаконной, предотвращение правовых рисков признания соглашений, заключенных от имени ООО «Велесстрой» недействительными

	Оценка реальной стоимости активов
	Предотвращение получения ООО «Велесстрой» имущества за завышенной стоимостью, предупреждение лишних расходов, связанных с переплатами

	Подтверждение природы происхождения активов
	Предотвращение приобретения или получения в собственность или управление активов, добытых преступным путем, предупреждение втяжения учреждений в процессы легализации средств, полученных незаконно

	Выявление признаков неплатежеспособности
	Своевременная идентификация угрозы банкротства ООО «Велесстрой», поиск финансовых резервов для возобновления платежеспособности

	Консультирование относительно противодействия рейдерским увлечение и недружелюбному поглощению
	Выявление изъянов в системе экономической безопасности, выявления источника угрозы рейдерской атаки, разработка эффективного механизма борьбы с рейдерами



В условиях экономической нестабильности и резкого снижения уровня доходов населения и субъектов ведения хозяйства, владельцы, акционеры и инвесторы все чаще сталкиваются со случаями мошеннических действий со стороны бизнес-партнеров, списание средств бухгалтерами, выведение финансовых активов или получение откатов из сумм заключенных не в пользу финансового посредника соглашений наемными менеджерами. Случаи совершения корпоративного мошенничества трудно поддаются прогнозированию. Работник, который наделен определенными полномочиями, или владеет информацией, которая представляет коммерческую тайну, может нанести существенный вред деятельности ООО «Велесстрой», если воспользуется своими знаниями и навыками в своих или чужих корыстных целях. 
Термином «форензик» (англ. Forensic) в широком смысле называют деятельность относительно выявления, анализа и урегулирования ситуаций, когда между деловыми партнерами возникают расхождения в решении финансовых, коммерческих, правовых или других вопросов, которые связаны со значительными экономическими рисками. Механизм форензика используется и в ситуациях, когда действия сотрудников или субъектов ведения хозяйства не отвечают законодательным или другим нормативным актам, принципам и стандартам.
Целью использования форензика в рамках обеспечения информационно-аналитической безопасности есть выявление несоответствий в финансовой отчетности самого ООО «Велесстрой» или его контрагента. Огромное количество отечественных субъектов ведения хозяйства для разных целей подрабатывают свою отчетность. Это может быть связано с необходимостью получения кредитов и ссуд, сохранением конфиденциальности относительно акционеров компании и с другими причинами. Но также причиной недостоверной отчетности может быть и мошенничество. Форензик позволит обнаружить такие факты и предоставить большей достоверности информационно-аналитическому обеспечению управления системой экономической безопасности ООО «Велесстрой».
Возможны направления применения технологий форензик с целью повышения уровня экономической безопасности ООО «Велесстрой» систематизировано в табл. 2. 
Таблица 2
Использование технологи форензик как элементу системы экономической безопасности ООО «Велесстрой»
	Приемы форензик
	Возможность использования в системе экономической безопасности
	На состояние какой подсистемы влияет

	Проверка финансовой и юридической дисциплины персонала
	Выявление злоупотреблений со стороны персонала учреждения
	Финансовая
интеллектуально-
кадровая

	Оценивание финансовой отчетности и анализ аудиторских отчетов
	Выявление ошибок, фактов отмывания средств, нарушений налогового законодательства, неэффективного управления дебиторской и кредиторской задолженностями
	Финансовая
информационно-
аналитическая

	Ревизия
	Выявление краж, мошенничества, разных видов экономических преступлений
	Материальная
финансовая

	Проверка полноты и достоверности информации
	Выявление подделок информации, ее похищения, повреждения, видоизменения, несанкционированного доступа к данным
	Информационно-
аналитическая
интеллектуально-
кадровая

	Проверка контрагентов, партнеров
	Выявление возможности конфликта интересов, недопущения соглашений с компаниями с сомнительной деловой репутацией
	Материальная
правовая
рыночная
(конкурентная)

	Финансовое расследование
	Выявление скрытых фактов, сведений о деятельности учреждения и работе ее персонала
	Финансовая
материальная
интеллектуально-
кадровая

	Участие в судебных спорах (на стороне ООО «Велесстрой»)
	Содействие решению конфликтов в суде, поиск доказательств в пользу учреждения (правового, финансового характера)
	Правовая



Использование форензика является очень актуальным при осуществлении больших соглашений, заключении «серьезных» контрактов, соединений и поглощений. Применение внешнего экономического расследования позволяет как проверить данные о контрагенте, так и получить сведения, которые позволяют руководству и основателям ООО «Велесстрой» принять выгодное решение относительно того или другого потенциального партнера. 
Следовательно, форензик является полезным инструментом для поддержки высокого уровня экономической безопасности ООО «Велесстрой». С его помощью ООО «Велесстрой» во время формирования и управления собственной системой экономической безопасности может: разработать компьютерные системы собственной безопасности, получить представление о финансовой деятельности контрагентов и доказательствах мошенничества, которые могут быть использованы в дальнейшем в суде, получить независимую экспертную оценку документации, а также использовать данные независимой экспертизы в зарубежных судебных спорах.
Таким образом, предложенные мероприятия позволят улучшить состояние кадровой, финансовой, технико-технологической, информационно-аналитической и правовой составляющих системы экономической безопасности ООО «Велесстрой». 
В настоящее время владельцы ООО «Велесстрой» одну из самых серьезных угроз для себя и своих бизнес-структур видят в недобросовестном отношении наемных работников управленческого состава к своим обязанностям, поскольку их небрежные действия или бездеятельность могут нанести компании значительных убытков. В то же время, менеджеры высшего звена, директора и руководящий состав компаний оказываются под угрозой того, что даже их добросовестная работа может быть классифицирована как небрежное отношение к должностным обязанностям. 
Страхование ответственности руководства ООО «Велесстрой» является перспективным направлением усиления их экономической безопасности, поскольку дает возможность компаниям компенсировать убытки от реализации нетрадиционных видов угроз, которые не покрывает ни один другой вид страхования и предоставляет возможность улучшить уровень почти всех подсистем экономической безопасности, особенно финансовую, интеллектуально-кадровую, правовую (юридическую), информационно– аналитическую и укрепить состояние экономической безопасности ООО «Велесстрой» в целом.
Предлагаем на ООО «Велесстрой» создать службу безопасности. Объектами защиты на предприятии ООО «Велесстрой» будут: финансовые ресурсы; персонал предприятия; материальные ресурсы; информационные ресурсы с ограниченным доступом. В качестве субъектов могут выступать: собственная служба безопасности предприятия, которое входит в его структуру и полностью содержаться на средства предприятия. 
Таблица 3
Модель экономической угрозы и безопасности ООО «Велесстрой»
	№
	Источник угрозы
	Характер угроз
	Защита
	Ответственный за защиту

	 1.
	Внешняя среда (преступники)
	Ограбление
	Техническими средствами, охраной

	Служба безопасности

	2.
	Внешняя среда
	Получение денег по фальшивым документам
	Техническими средствами, финансовым контролем

	Финансовый отдел, служба безопасности 

	3.
	Внешняя среда
(клиенты)
	Отгрузка товара без предыдущей оплаты ибез обеспечения
	Контроль заемщика
	Финансовая
служба

	4.
	Внутренняя среда
(персонал)
	Присвоение средств служащими
	Контроль компьютерных программ и операций
	Контрольная
служба, служба безопасности

	5.
	Внутренняя среда (технологии, персонал)
	Пожар
	Соблюдение режима. 
Страхование
	Служба безопасности, юридическая служба

	6.
	Внешняя среда
(преступник)
	Проникновение в компьютерную систему, кража информации, введения «вирусов»
	Изменение программ
	Служба безопасности. Программисты

	7.
	Внешняя среда
(преступники)
	Разворовывание средств и ценных бумаг
	Технические средства. Охрана
	Служба безопасности

	8.
	Внешняя среда
(преступники)
	Похищение первых лиц
	Личная охрана
	Служба безопасности


Организационная структура службы безопасности. Начальник службы безопасности вместе со специализированными субъектами составляют основу службы безопасности предприятия, структура которой представлено на рис. 1.
Начальник службы безопасности
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Рис.1.Организационная структура службы безопасности

Основные функции, которые выполняет служба безопасности ООО «Велесстрой». 
Служба охраны:
· обеспечение на предприятии действующего распорядка;
· организация охраны и обеспечение физической безопасности объектов предприятия;
· обеспечение физической безопасности директора предприятия, руководящего состава и других важных специалистов, а при необходимости и членов их семейств;
· предупреждение террористических акций и диверсий;
· сотрудничество и контакты с государственными структурами, частными лицами и фирмами в рамках обеспечения охраны предприятия и сотрудников.
Служба сбора информации:
· контроль VoiP связи, внедрение почты с шифрованием;
· сбор информации о партнерах и конкурентах, их финансовые возможности, намерения;
· сбор информации о влиянии внешней среды предприятия;
· экономической безопасности предприятия;
· передача собранной информации в службу анализа;
Служба защиты информации (контрразведка):
· организация на предприятии действующих режимов (режим конфиденциального делопроизводства, режим допуска сотрудников и посторонних лиц к конфиденциальной информации, режим проведения деловых переговоров, режим сохранения и уничтожения конфиденциальной информации);
· внедрение и анализ-мониторинг контроля пропусков, фиксирования время прихода-ухода сотрудников;
· проявление и блокирование каналов возможного нанесения экономического убытка;
· передача собранной информации в службу анализа;
Служба анализа:
· анализ информации, которая поступила, обо всех негативных действиях, которые способны дестабилизировать деятельность предприятия;
· мониторинг счетов и контрагентов, выявление завышения стоимости в закупках (контроль, предотвращение, мониторинг финансовой стороны (индикаторов);
· анализ информации о методах работы служб безопасности других предприятий и государственных структур, разработка новых методов и путей усовершенствования функционирования службы безопасности предприятия.
Программа экономической безопасности ООО «Велесстрой» определяет комплекс мероприятий, направленных на обеспечение экономической безопасности собственного бизнеса и создания на предприятии комплексной системы экономической безопасности.
Комплексная система экономической безопасности - это комплекс взаимоувязанных мероприятий организационно-правового характера, который осуществляется службой ООО «Велесстрой» которая направлена на защиту жизненно важных интересов предприятия от противоправных действий со стороны реальных или потенциальных физических или юридических лиц, которые могут привести к существенным экономическим потерям и обеспечению постоянного роста ООО «Велесстрой» в будущем.
 Обеспечение экономической безопасности ООО «Велесстрой» должно быть не только проблемой владельцев компаний, но и элементом поддержки высокого уровня государственной экономической безопасности и национальной безопасности страны.
Предлагаем для ООО «Велесстрой» в организационную структуру добавить отдел по безопасности и с использованием технологий форензик.
Предложенная структура и уровень полномочий его сотрудников будут максимально адаптированы к особенностям и потребностям предприятия ООО «Велесстрой» на данном этапе деятельности. Не исключено, что в процессе внедрения данного предложения, понадобится пересматривать функции отдельных подразделений или вводить дополнительные группы в сам отдел.
Первоначальные затраты на создание отдела Безопасности и затраты на поддержание деятельности отдела в течении 2017 года приведены в таблице 4.
Таблица 4
Расчет бюджета затрат на создание отдела Безопасности на ООО «Велесстрой»
	Статьи расходов
	 Тыс. руб.

	Разовые затраты при формировании отдела 

	Ремонт помещения
	78,1 

	Мебель
	56,2 

	Вычислительная и офисная техника
	202,7

	Средства связи
	22,1

	Всего
	359,1

	Годовые затраты операционной деятельности 

	Зарплата 
	103,7

	 Проведение исследований 
	102,1

	Командировки, обучение
	52,1

	Расходные материалы 
	62,1

	Услуги связи
	22,1

	Обслуживание и ремонт основных средств
	31,1

	Представительские затраты
	21,4

	Всего 
	394,6

	 Вместе 
	 753, 7



Как видно из таблицы 4, затраты на создание службы безопасности на предприятии составят 753,7 тыс. руб., что составляет 0,04 % от суммы выручки предприятия за 2017 год, последующий анализ эффективности данных мероприятий свидетельствует о целесообразности данной инвестиции.
Опираясь на приведенные выше данные, мы имеем возможность рассчитать предполагаемую прибыль от проведения указанных мероприятий (табл. 5). 
Таблица 5
Предполагаемая прибыль от мероприятий, направленных на совершенствование системы по нейтрализации угроз экономической безопасности ООО «Велесстрой»
	
	Направления совершенствования
	Планируемое увеличение чистой прибыли (%)
	Расчет
прибыли
	Результат
Расчета
( тыс руб.)

	
	Внедрение системы безопасности, включая применение технологий форензик
	5+ 6+ 5 = 16
	1651688000
 х 0,16

	264270080

	
	Организация деятельности службы безопасности
	10,0
	1651688000
 х 0,10 +

	165168800

	
	Покупка программного обеспечения
	3,0
	1651688000
х 0,03
	49550640

	
	Обучение персонала технологиям форензик
	8,0
	1651688000
 руб. х 0,08
	132135040

	
	
	
	
	611124560



В результате предлагаемых мероприятий предприятие ООО ООО «Велесстрой» имеет возможность получить дополнительную прибыль в размере 611124560 руб., подняв эффективность деятельности почти на 8,0 % уже в первый год ее существования.
Предложенные мероприятия, способны повысить уровень безопасности исследуемого предприятия, их реализация, также, будет способствовать повышению конкурентоспособности. Относительно высокие вложения в совершенствование деятельности имеют смысл, поскольку созданная система в значительной степени повысит эффективность деятельности исследуемого предприятия. 
Для развития собственной безопасности, повышения конкурентоспособности предприятию ООО «Велесстрой» необходимо перевести деятельность на стратегический уровень, создать надлежащую систему исследования рынка, информационного обеспечения данных исследований, на основе чего повысить эффективность управления наукоемким производством, реструктуризировать при этом службу безопасности предприятия. 
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