В чем разница между кибербезопасностью и информационной безопасностью?
[bookmark: _GoBack]Информационную безопасность и кибербезопасность часто путают. Информационная безопасность является важной частью кибербезопасности, но она относится исключительно к процессам, которые служат в обеспечении безопасности данных. Кибербезопасность - более общий термин, включающий в себя информационную безопасность.
Что такое система управления информационной безопасностью (ISMS)? Она представляет собой набор правил и процессов, созданных для оказания помощи организациям в случае нарушения конфиденциальности данных. Благодаря наличию формального набора правил, предприятия могут минимизировать риски и обеспечить непрерывность работы в случае смены персонала. ISO 27001 - это известная спецификация ISMS предприятия.
В 2016 году Европейский парламент и Совет договорились об Общем регулировании защиты данных (GDPR). С весны 2018 г. от компаний требуется:
- Предоставлять уведомления о нарушении данных
- Назначьте ответственного за защиту данных
- Получить согласие пользователя на обработку данных
- Анонимизировать данные для защиты конфиденциальности
Все компании, работающие на территории ЕС, должны соблюдать эти стандарты.
Какие сертификаты необходимы для работы в сфере кибербезопасности?
Сертификаты на работу в сфере кибербезопасности могут различаться. Для некоторых компаний может понадобиться обучение директора по информационной безопасности (CISO) или сертифицированного менеджера по информационной безопасности (CISM) для конкретного поставщика.
В целом, некоммерческие организации, такие как Международный консорциум по сертификации безопасности информационных систем, предлагают общепризнанные сертификаты безопасности. Сертификаты могут варьироваться от CompTIA Security+ до Certified Information Systems Security Professional (CISSP).
Типы приложений по обеспечению информационной безопасности:
Безопасность приложений - это обширная тема, охватывающая программные уязвимости в веб и мобильных приложениях и интерфейсах программирования приложений (API). Эти уязвимости могут заключаться в аутентификации или авторизации пользователей, целостности кода и конфигурации, а также в зрелых политиках и процедурах. Уязвимости приложения могут создать точки входа для значительных нарушений информационной безопасности. Безопасность приложений является важной частью защиты периметра для ее обеспечения.
Безопасность в "облаке" сосредоточена на создании и размещении защищенных приложений в "облачных" средах и безопасном использовании "облачных" приложений сторонних производителей. "Облако" просто означает, что приложение работает в общей среде. Организациям необходимо обеспечить адекватную изоляцию между различными процессами в данной среде.
Криптография представляет собой шифрование данных в процессе транзита и данных при хранении, что позволяет обеспечить конфиденциальность и целостность данных. Цифровые подписи широко используются в криптографии для подтверждения подлинности данных. Криптография и шифрование приобретают все большее значение. Хорошим примером использования криптографии является Advanced Encryption Standard (AES). AES - это симметричный ключевой алгоритм, используемый для защиты секретной правительственной информации.
Безопасность инфраструктуры связана с защитой внутренних и экстранет-сети, лабораторий, центров обработки данных, серверов, настольных компьютеров и мобильных устройств.
Реагирование на угрозы - функция, которая отслеживает и расследует потенциально вредоносное поведение.
Чтобы подготовиться к взлому системы безопасности, ИТ-персонал должен иметь план реагирования на угрозы, чтобы локализовать угрозу и восстановить сеть. Кроме того, план должен включать систему сохранения доказательств для проведения  экспертизы и возможного судебного преследования. Эти данные помогут предотвратить дальнейшие нарушения безопасности и идентифицировать злоумышленника.
Управление уязвимостями - это процесс сканирования среды на наличие уязвимостей (например, незапатентованное программное обеспечение) и определение приоритетности исправления в зависимости от степени риска.
Во многих сетях организации постоянно добавляют новые приложения, пользователей, инфраструктуру и т.д. По этой причине важно постоянно сканировать сеть на предмет потенциальных уязвимостей. Заблаговременное обнаружение уязвимости может спасти вашу организацию от катастрофической стоимости взлома системы безопасности.
