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«Проблемы классификации и терминологии в сфере банковских рисков»

Спецификой банковских организаций является тот факт, что объектом их деятельности являются финансовые средства и потоки. В связи с этим тесно переплетаются понятия финансового и банковского рисков. Кроме того, каждый из вышеназванных рисков включает в себя значительное количество конкретных рисков, таких как риск обмана, риск невозврата основной суммы кредита, валютный риск и пр. На настоящий момент четко разработанной классификации рисков не существует. «Более того, насчитывается более 40 различных критериев рисков и более 220 видов рисков, так что в экономической литературе нет единого понимания в этом вопросе» (1).
В связи с тем, что проблема риска является одной из ключевых концепций в финансовой деятельности, вопрос систематизации и классификации рисков, рассматриваемый в данной работе, является одним из наиболее актуальных. 
1. КЛАССИФИКАЦИЯ БАНКОВСКИХ РИСКОВ
Под "риском" принято понимать вероятность (угрозу) потери предпринимателем части своих ресурсов, вероятность недополучения доходов или появления дополнительных расходов в результате проведения определенной финансовой и производственной стратегии. Сущность риска состоит в возможности отклонения полученного результата от запланированного. Более того, правомерно говорить о риске упущенной возможной выгоды, т.е. риске косвенного (побочного) финансового ущерба (не полученная прибыль) в результате того, что какое-либо мероприятие не было проведено или была остановлена хозяйственная деятельность. Если смотреть на проблему еще более формально, то речь может идти не только о риске потерь, но и о риске выгоды (получения дополнительной прибыли), так как отклонение от планируемого результата может быть и в положительную сторону. Следовательно, риск как элемент хозяйственного решения может быть определен следующим образом - это ситуативная характеристика деятельности любого субъекта рыночных отношений, в том числе банка, отображающая неопределенность ее исхода и возможные неблагоприятные (или, напротив, благоприятные) последствия в случае неуспеха (или успеха) (2).
Понятие финансового риска в контексте банковской деятельности непосредственно связано с банковским риском. Взаимосвязь данных понятий значительно усложняет задачу введения единой терминологической базы, так как введение классификаций для данных двух понятий приводит к «наложению» предметных областей.
Проиллюстрируем данный факт на основе рисунков 1.1. и 1.2.

Рис. 1.1. Классификация финансовых рисков
(Generally Accepted Risk Principles. – Coopers & Lybrand, 1996)
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В своём учебнике «Банковское дело» С.А. Белозеров и О.В. Мотовилов предлагают следующую классификацию банковских рисков:

«Банковский риск представляет собой возможность (вероятность) понесения кредитной организацией потерь и (или) ухудшения ликвидности вследствие наступления неблагоприятных событий, связанных с внутренними факторами (сложность организационной структуры, уровень квалификации служащих, организационные изменения, текучесть кадров и т. д.) и (или) внешними факторами (изменение экономических условий деятельности кредитной организации, применяемые технологии и т. д.).

Внешними называются риски, которые не зависят от непосредственной деятельности банка… К внешним рискам банка относят страновые, политические риски, риски изменения законодательства, риск форс-мажорных обстоятельств…
Внутренние риски возникают … внутри коммерческого банка и непосредственно связаны с решениями, которые принимаются в банке. К основным видам внутреннего риска относятся кредитный риск, риск ликвидности, рыночный риск и операционный риск…
Банк России определяет кредитный риск как риск возникновения у кредитной организации убытков вследствие неисполнения, несвоевременного либо неполного исполнения должником финансовых обязательств перед кредитной операцией в соответствии с условиями договора…

Банк России определил риск ликвидности следующим образом - это риск убытков вследствие неспособности кредитной организации обеспечить исполнение своих обязательств в полном объеме…

Рыночный риск - риск возникновения у кредитной организации убытков вследствие неблагоприятного изменения рыночной стоимости финансовых инструментов торгового портфеля и производных финансовых инструментов кредитной организации, а также курсов иностранных валют и/или драгоценных металлов…

Операционный риск - риск возникновения убытков в результате несоответствия характеру и масштабам деятельности кредитной организации и (или) требованиям действующего законодательства внутренних порядков и процедур проведения банковских операций и других сделок, их нарушения служащими кредитной организации и (или) иными лицами вследствие некомпетентности, непреднамеренных или умышленных действий (или бездействия), несоразмерности (недостаточности) функциональных возможностей (характеристик) применяемых кредитной организацией информационных, технологических и других систем и (или) их отказов (нарушений функционирования), а также в результате воздействия внешних событий» (3)
Схематично общая схема классификации, рекомендованная указанными авторами, может быть представлена следующим образом (рис. 1.2.).
Анализ представленных классификаций (рис. 1.1. и 1.2.) показывает, что как в финансовые, так и в банковские риски включаются такие виды рисков, как риски рыночный, кредитный, ликвидности и операционный, что существенно затрудняет создание единственно правильного понятийного аппарата.

Специалистами достаточно тщательно проработана проблематика и методология рисков, свойственных банкам и банковским организациям. Основные документы, которыми руководствуются специалисты по управлению рисками, разрабатываются Базельским комитетом по банковскому надзору (Basle Committee on Banking Supervision). Наиболее полно классифицирующими риски являются “Основные положения по управлению рисками деривативов” (Risk Management Guidelines for Derivatives). В соответствии с этим документом, организация встречается со следующими видами рисков:·кредитный риск (включая риск погашения);·рыночный риск; риск потери ликвидности;·операционный риск;·юридический риск.

Рис. 1.2. Классификация банковских рисков

(Банковское дело: учебник / С. А. Белозеров, О. В. Мотовилов)
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Из представленных материалов следует, что рассмотрение всех видов рисков в рамках одной работы является достаточно проблематичным. Поэтому остановимся лишь на одном виде рисков – риске операционном.

2. КЛАССИФИКАЦИЯ ОПЕРАЦИОННЫХ РИСКОВ

Каждый банк в своей работе сталкивается с определенным видом операционного риска, причем каждому виду присущи свои признаки, свойства, характеристики, методы оценки и измерения, что в комплексе предопределяют специфику осуществления процесса управления операционным риском и построение соответствующей системы риск-менеджмента.

Операционный риск как важнейшая категория риск-менеджмента до сих пор остается недооцененным многими финансовыми институтами, в том числе российскими. В то же время, как показывает статистика, именно этот вид риска является опаснейшим среди сопутствующих банковской деятельности рисков.

К примеру, широкое использование автоматизированных технологий способно трансформировать риски из ошибок ручной обработки данных в системные сбои. Рост электронной коммерции способствует возникновению прецедентов внутреннего и внешнего мошенничества. Успех крупномасштабных приобретений, слияний, разделений и консолидаций ставится в зависимость от жизнеспособности вновь введенных систем либо систем, образовавшихся в результате интеграции. Превращение банков в крупных поставщиков услуг определяет необходимость постоянного поддержания на высоком уровне внутреннего контроля и резервных систем.

Все вышеперечисленные риски попадают в определение операционного риска. В качестве примеров, демонстрирующих всю серьезность этого риска, можно привести кризисы производных инструментов в Bankers Trust (Нью-Йорк), банкротство округа Ориндж (Калифорния), крах Barings Bank (Великобритания) из-за мошенничества трейдера, а также убытки французского банка Societe Generale в результате проведения одним из трейдеров неавторизованных руководством операций.

Весомый взнос в разработку теоретических подходов относительно понимания сущности и значения операционного риска в деятельности учреждений банковского типа принадлежит как отечественным, так и иностранным научным работникам. Рассмотрим основные подходы к классификации операционного банковского риска, а также проанализируем разные виды операционного риска с определением их соответствующих характеристик и признаков.
Существуют разные подходы к классификации операционного риска. В частности, Базельский комитет по банковскому надзору выделяет семь категорий операционного риска, охватывая при этом широкий круг возможных угроз проявления дестабилизирующих факторов в функционировании банка. К категориям операционного риска, которые рассматривает комитет, принадлежат: внутреннее мошенничество; внешнее мошенничество; установлен служебный порядок и безопасность рабочего места; клиенты, продукты и практика ведения бизнеса; повреждение физических активов; ошибки в работе и сбое систем; выполнение, передача и управление процессом. Рассмотрим каждую из этих категорий отдельно.

Категория “внутреннее мошенничество”. Действия, связанные с данной категорией, допускают обман, незаконное присвоение собственности или обход инструкций, процедур или положений банка. В качестве примеров можно указать преднамеренные неточности в сведениях по счетам.

Угрозы категории «внешнее мошенничество» предусматривают действия третьей стороны, допускают обман, незаконное присвоение собственности или обход закона. Примерами могут служить ограбления, подделки документов, сумм по чеку или выписка чеков против неинкассированной суммы, убытки от деятельности компьютерных хакеров.
Установлен служебный порядок и безопасность рабочего места. Действия, несовместимые с законами или договорами о трудоустройстве, связанные с нарушением здоровья или безопасности, имеют отношение именно к этой категории рисков. Примеры касаются компенсационных претензий работников, ухудшения здоровья служащих, а также нарушения правил техники безопасности, организации рабочей деятельности, претензий к дискриминации и общей ответственности (например, клиент поскользнулся и упал в офисе).
Клиенты, продукты и практика ведения бизнеса. Данная категория характеризуется неумышленным или небрежным выполнение профессиональных обязательств перед конкретными клиентами, включая требования, которые базируются на общем доверии, и другие соответствующие требования, или вытекают из природы продукта. Примеры включают неправомочное использование конфиденциальной информации о клиенте, отмывание денег и аналогичные нарушения.
Повреждение физических активов – категория, которая сопровождается потерей или несением убытков в физических активах в результате стихийного бедствия или других событий. К этой категории относятся терроризм, вандализм, а также землетрясения, пожары и наводнения.
Категория ошибок в работе и сбое систем предусматривает системные сбои. Примеры включают аппаратные и программные сбои, телекоммуникационные проблемы и проблемы, связанные с коммунальными услугами.
Категория выполнения, передача и управление процессом. Риски данной категории связаны с неудачами (ошибками) при обработке, трансакции или управление процессом и отношениями с торговыми партнерами и поставщиками. В качестве примеров можно указать ошибки введения данных, ошибки в управлении залогом, неполную юридическую документацию, несанкционированный доступ к счетам клиента и прочее.

В представленной классификации комитет предлагает определять операционный риск как риск потерь, которые стали результатом неадекватных или неэффективных внутренних процессов, деятельности людей и технических систем или внешних факторов. Данная классификация определяет операционный риск, включает при этом юридический риск, в частности риск наложения штрафных санкций со стороны наблюдательных органов, а также риски коммерческих договорных отношений, но не включает стратегический риск и риск потери репутации.
Кроме того, комитет признает наличие в рыночной практике разных трактовок понятия “операционный риск” и предлагает рассматривать свое виденье как базовое для формулировки банками и регуляторами собственных более качественных определений, учитывая специфику их профиля рисков и функционирования систем рискового менеджмента. Также Базельский комитет требует, чтобы банки идентифицировали и оценивали операционный риск, характерный для всех денежных продуктов, деятельности, процессов и систем, причем такая идентификация и оценка должна проводиться на стадии продвижения продуктов, начала реализации процессов, и тому подобное. Для этого необходима полнота данных, их консолидация и отчетность для доведения соответствия выставленным требованиям, а также скорость соединения с базами данных и оптимизация операций по поиску данных (4).
Другой подход к классификации видов операционного риска выделяет четыре категории рисков. К этим категориям принадлежит персонал, процессы, системы и внешние факторы (рис.2.1.).

Рис. 2.1. Классификация операционных рисков (Доклад Базельского комитета по банковскому надзору «Международная конвергенция измерения капитала и стандартов капитала: новые подходы» (Basel II), июнь 2004 г.)
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Данный подход к классификации видов операционного риска предусматривает сокращение категорий разделения операционного риска в сравнении с подходом, представленным ранее, хотя он также характеризуется охватыванием широкого круга угроз проявления дестабилизировавших факторов в деятельности банка.
Еще один подход предусматривает выделение четырех основных видов операционного риска. Первым видом является риск, связанный с истоком или нарушением необходимых для бизнес-процессов информационных активов. В частности, умышленное или случайное уничтожение определенных файлов автоматизированной банковской системы, что может обусловить невозможность выполнения принятых на себя обязательств и нанесения вреда своим клиентам. Вторым видом операционного риска является риск использования в деятельности финансовой структуры необъективных и сфальсифицированных информационных активов, например, фальсификация платежного поручения. Более сложными вариантами является подмена одного из участников финансовой транзакции или повтор ранее переданных платежных документов. Третьим видом операционного риска согласно данному подходу является риск распространения невыгодной или опасной для финансовой структуры информации. Этот риск имеет достаточно много проявлений, начиная от слухов, компромата и ложных показаний, а также утечки из банка определенных документов, попадание которых в СМИ может привести к убыткам в банке. Четвертым видом риска является риск отсутствия у руководства финансовой организации объективной и актуальной информации. Данный вид риска четко проявляется отказами в обслуживании, которое приводит к отказу и простою соответствующих компонентов автоматизированной системы банка (4).

Представленная в Докладе Базельского комитета классификация (рис. 2.1.) легла в основу классификации операционных рисков, принятой Банком России (рис. 2.2.). ЦБ РФ дал следующее определение «Операционный риск - риск возникновения убытков в результате несоответствия характеру и масштабам деятельности кредитной организации и (или) требованиям действующего законодательства внутренних порядков и процедур проведения банковских операций и других сделок, их нарушения служащими кредитной организации и (или) иными лицами (вследствие непреднамеренных или умышленных действий или бездействия), несоразмерности (недостаточности) функциональных возможностей (характеристик) применяемых кредитной организацией информационных, технологических и других систем и (или) их отказов (нарушений функционирования), а также в результате воздействия внешних событий(5).
Наиболее полной и универсальной с точки зрения факторов риска полагаем классификацию, разработанную аудиторской группой Coopers & Lybrand и изложенную в Общепринятых принципах управления рисками (Generally Accepted Risk Principles – GARP) (рис. 2.3.).
Отдельного внимания заслуживает классификация операционных рисков, разработанная специалистами по рискам – менеджерами компании RisqTech (рис. 2.4.)

Рис. 2.2. Классификация операционных рисков (Письмо Банка России от 23 июня 2004 г.          № 70-Т «О типичных банковских рисках»)


Рис. 2.3. Классификация операционных рисков (Generally Accepted Risk Principles. – Coopers & Lybrand, 1996)


[image: image4]
Представленные классификации свидетельствуют о существовании разнообразных подходов к понятию операционного риска, а значит и к методике его расчета. В настоящий момент практически в каждом документе или учебном пособии, посвященном вопросам риска, приводится один из вариантов классификации рисков. В большинстве случаев выбранные критерии не позволяют охватить все множество рисков, однако ряд основных рисков в экономической литературе фигурирует. Исходя их этого, достаточно частыми являются попытки классифицировать подмножества рисков, входящих в эти общие понятия.

Рис. 2.4. Классификация операционных рисков (компания RisqTech - владелец исключительных прав на программный продукт по управлению операционными рисками ULTOR – Ultimate Solution for Operational Risk Management) 



Так, подавляющее большинство зарубежных авторов выделяет следующие риски: операционный риск (operational risk); рыночный риск (market risk); кредитный риск (credit risk).

Подобного подхода придерживаются ведущие западные банки, специалисты Базельского комитета, разработчики систем анализа, измерения и управления рисками, а также российские специалисты.

К этим базовым рискам добавляют еще несколько вариантов, встречающихся в той или иной последовательности: деловой риск (business risk); риск ликвидности (liquidity risk); юридический риск (Legal risk); риск, связанный с регулирующими органами (regulatory risk).

Последние 4 риска фигурируют не во всех разработках. Так, риск, связанный с регулирующими органами наиболее актуален для банковских организаций, поэтому он чаще встречается в сферах, связанных с банковской деятельностью. Риск ликвидности некоторые авторы включают в понятие рыночных рисков (1).

ЗАКЛЮЧЕНИЕ
Операционный риск как важнейшая категория риск-менеджмента до сих пор остается недооцененным многими финансовыми институтами, в том числе российскими. В то же время, как показывает статистика, именно этот вид риска является опаснейшим среди сопутствующих банковской деятельности рисков (7). 
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